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GDPR Essentials for Technology Companies
The 20 questions your Data Protection Officer should be able to answer.

1. LEGAL BASIS & ACCOUNTABILITY
□ Identified and documented the legal basis (Art. 6) for each processing activity
□ Appointed a Data Protection Officer where required (Art. 37)
□ Established a record of processing activities (Art. 30)

2. DATA PROCESSING AGREEMENTS
□ All processors covered by GDPR-compliant DPAs (Art. 28)
□ Sub-processor chains documented and contractually controlled
□ Annual DPA audit cycle established
□ Standard Contractual Clauses in place for non-EU transfers

3. CROSS-BORDER TRANSFERS
□ Mapped all data flows to third countries (Art. 44-49)
□ Transfer Impact Assessment completed for each destination
□ Appropriate safeguards implemented (SCCs, BCRs, adequacy decisions)

4. DATA SUBJECT RIGHTS
□ Process for access requests operational and tested (Art. 15)
□ Deletion and rectification workflows documented (Art. 16-17)
□ Data portability capability in place for automated processing (Art. 20)
□ Response within 30-day deadline consistently met

5. BREACH NOTIFICATION
□ 72-hour notification process to supervisory authority defined (Art. 33)
□ Data subject notification criteria and templates prepared (Art. 34)
□ Incident response team roles assigned and rehearsed
□ Breach register maintained and current

6. TECHNICAL & ORGANISATIONAL MEASURES
□ Privacy by design embedded in product development (Art. 25)
□ Data Protection Impact Assessments conducted for high-risk processing (Art. 35)
□ Consent management system implemented where consent is the legal basis
□ Employee data protection training programme established and documented

Need guidance? Contact Friedrich Kurz — fk@kurz.law · +49 30 2388 9840
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DSGVO-Grundlagen für Technologieunternehmen
Die 20 Fragen, die Ihr Datenschutzbeauftragter beantworten können sollte.

1. RECHTSGRUNDLAGE & VERANTWORTLICHKEIT
□ Rechtsgrundlage (Art. 6) für jede Verarbeitungstätigkeit identifiziert und dokumentiert
□ Datenschutzbeauftragten bestellt, soweit erforderlich (Art. 37)
□ Verzeichnis von Verarbeitungstätigkeiten geführt (Art. 30)

2. AUFTRAGSVERARBEITUNG
□ Alle Auftragsverarbeiter durch DSGVO-konforme AVV abgedeckt (Art. 28)
□ Unterauftragnehmer-Ketten dokumentiert und vertraglich kontrolliert
□ Jährlicher AVV-Audit-Zyklus etabliert
□ Standardvertragsklauseln für Drittlandtransfers abgeschlossen

3. GRENZÜBERSCHREITENDE TRANSFERS
□ Alle Datenflüsse in Drittländer erfasst (Art. 44-49)
□ Transfer Impact Assessment für jedes Zielland durchgeführt
□ Geeignete Garantien implementiert (SCCs, BCRs, Angemessenheitsbeschlüsse)

4. BETROFFENENRECHTE
□ Auskunftsprozess operativ und getestet (Art. 15)
□ Löschungs- und Berichtigungsworkflows dokumentiert (Art. 16-17)
□ Datenportabilität bei automatisierter Verarbeitung gewährleistet (Art. 20)
□ 30-Tage-Frist wird durchgehend eingehalten

5. MELDEPFLICHTEN BEI DATENPANNEN
□ 72-Stunden-Meldeprozess an die Aufsichtsbehörde definiert (Art. 33)
□ Benachrichtigungskriterien und Vorlagen für Betroffene vorbereitet (Art. 34)
□ Incident-Response-Team mit Rollen besetzt und erprobt
□ Verzeichnis von Datenschutzverletzungen geführt und aktuell

6. TECHNISCHE & ORGANISATORISCHE MASSNAHMEN
□ Privacy by Design in der Produktentwicklung verankert (Art. 25)
□ Datenschutz-Folgenabschätzung bei Hochrisiko-Verarbeitungen durchgeführt (Art. 35)
□ Einwilligungsmanagement implementiert, wo Einwilligung die Rechtsgrundlage ist
□ Datenschutz-Schulungsprogramm für Mitarbeiter etabliert und dokumentiert

Beratung gewünscht? Friedrich Kurz — fk@kurz.law · +49 30 2388 9840
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